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１．概要 

この文書は、Blue Moon を自社内の OAuth 認証登録アプリ（内部アプリ）として管理運用

するための方法について記述しています。 

OAuth 認証に対応したアプリを使用する一般的な方法として、次の 2 つがあります。 

 

➢ 外部アプリ：  

開発元がクラウドサービスのプロバイダに申請し、Public に外部公開しているクライ

アント ID を利用しサインインを行う。一般的なメールクライアントアプリ（Outlook

や Thunderbird）等がこの方法です。 

➢ 内部アプリ： 

自社内で契約しているクラウドサービス上で、使用するアプリの登録管理を行う。登録

時に発行されるクライアント ID を利用しサインインが可能になる。Salesforce 等がこ

の機能を搭載している。 

 

Blue Moon は、内部アプリに対応しています。特に企業や組織の場合は次の理由から内部

アプリとして管理運用することを推奨しています。 

 

➢ アプリを経由してリソースにアクセスできるユーザーや権限を自社内のポリシーに合

わせて制限できる。 

➢ サインインを行ったユーザーを監査ログで確認し不正なアクセス等を調査できる。 

 

また、１日のユーザー承認数（トークン付与数）は、サービスを提供するプロバイダから制

限を課されています。Public な外部アプリとして公開した場合は、アクセスするユーザー数

も多くなり、不正なアクセスが発生する確率も高くなります。不正なアクセス等が発生した

場合は、この制限数が一時的に縮小される可能性も考慮する必要があります。（どの程度縮

小されるかについては公表されていない） 

大量のメールを配信する場合は、配信に長時間を要し、再接続等を繰り返す必要があります。

そのため、安定かつ安全に管理運用を行うには、内部アプリとして登録するほうが効率的と

なります。 

 

  



２．Blue Moon の登録について 

Blue Moon を自社内のアプリとして登録管理するためには、ユーザーが契約しているクラ

ウドサービスの管理ツールを使用する必要があります。現バージョンで対応しているクラ

ウドサービスは、次の様になります。 

 

⚫ Google Workspace 

⚫ Microsoft 365 (Exchange Online) 

 

登録管理を行う方法は、プロバイダの管理ツール毎に異なります。そのため次の章では、上

記クラウドサービス毎に手順を説明します。 

上記サービスを契約している企業であれば、既に管理ツールの初歩的な操作知識も有して

いると思われます。そのため、基本的な知識を持つシステム管理者等を前提として説明しま

す。 

また、特に難しい操作は無いため、上記サービスを契約している個人ユーザーでも十分に管

理運用可能です。 

 

  



３．Google Workspace 

アプリの登録を行うには、Google Workspace と紐づいたアカウントで管理できる GCP

（Google Cloud Platform）を使用します。 

なお、Google Workspace を契約していないユーザーで「gmail.com」のアカウントで OAuth

認証を行う場合も、GCP のアカウントを作成する必要があります。 

 

登録手順 

GCP 上には、アプリを登録するプロジェクトが既に存在していることを前提に説明します。

存在していない場合は作成して下さい。 

 

Gmail API の有効化 

Gmail の API を有効化し、Blue Moon から使用できるようにします。 

 

1. メニューの「API とサービス」から「ライブラリ」を選択する。 

 
 

  



2. 入力ボックスに「gmail」と入力し検索を実行する。 

 

 

3. 検索結果から「Gmail API」を選択する。 

 

 

4. 「有効にする」を実行する。 

 

  



OAuth 認証画面 

 

1. メニューの「API とサービス」から「OAuth 同意画面」を選択する。 

 

 

  



2. OAuth 同意画面の User Type で「内部」を選択し「作成」を実行する。 

 

 

Google Workspace を契約していない個人ユーザー（gami.com アカウント）の場合は、

外部のみ選択可能です。外部を選択し、リソースへアクセス可能にするテストユーザー

を追加することで OAuth 認証が可能になります。 

 

  



3. アプリ登録の編集ページで次の様に各項目を入力し、完了後「保存して次へ」を実行す

る。 

アプリ情報 

項目名 入力値 

アプリ名 Blue Moon 

ユーザーサポートメー

ル 

任意のサポート用メールアドレス 

アプリのロゴ BlueMoonLogo120.png ※1 

※1)アプリロゴのダウンロード URL 

https://symmetry-soft.com/software/blue_moon/download/logos/logos.htm 

 

アプリのドメイン 

項目名 入力値 

アプリケーションの

ホームページ 

https://symmetry-soft.com/index.htm 

アプリケーションプ

ライバシーポリシー

リンク 

https://symmetry-soft.com/html/symmetry_soft.htm#privacy 

アプリケーション利

用規約リンク 

https://symmetry-

soft.com/software/blue_moon/html/prod_bluemoon.htm#licence 

 

承認済みドメイン 

アクセスを許可する任意のドメインを追加する。上記アプリのドメインで symmetry-

soft.com の URL を使用する場合は、「symmetry-soft.com」の追加が必要です。 

自社内の URL を設定する場合は、その URL を追加して下さい。 

 

デベロッパーの連絡先情報 

アプリを登録するプロジェクト管理者のメールアドレスを入力する。開発元となる

Symmetry Soft のメールアドレスではなく、自社内の管理者の連絡先を入力して下さい。 

https://symmetry-soft.com/software/blue_moon/download/logos/logos.htm
https://symmetry-soft.com/index.htm
https://symmetry-soft.com/html/symmetry_soft.htm%23privacy
https://symmetry-soft.com/software/blue_moon/html/prod_bluemoon.htm%23licence
https://symmetry-soft.com/software/blue_moon/html/prod_bluemoon.htm%23licence


 

 

 



4. 「スコープを追加または削除」をクリックし、スコープの追加画面を表示する。 

 

 

5. Gmail API の「Gmail のすべてのメールの閲覧、作成、送信、完全な削除」を選択する。 

Gmail で SMTP プロトコルを直接操作する場合は、この制限付きのスコープが必須に

なる。 

 



6. 更新を実行する。 

 

 

7. 制限付きのスコープに追加されていることを確認し、「保存して次へ」を実行する。 

 

  



８． User Type で「外部」を選択した場合のみの設定である。テストユーザーを追加し、

「保存して次へ」を実行する。ここで追加したユーザーのみがリソースへアクセスで

きるようになる。 

「内部」を選択している場合は、この設定は不要。 

 

 

 

 

 

  



9. 入力した内容に間違いがないか確認し、「ダッシュボードに戻る」を実行する。修正し

たい場合は「編集」を選択する。 

 

 

  



10. 後から修正を行う場合は、「アプリを編集」を実行する。 

 

 

認証情報 

11. メニューから「認証情報」を選択し、「認証情報を作成」を実行する。 

 

 

  



12. プルダウンリストから「OAuth クライアント ID」を選択する。 

 

 

13. 名前に適当な任意の名称を入力し、「作成」を実行する。 

 

 

 

  



14. 作成した「クライアント ID」と「クライアント・シークレット」は、Blue Moon の設

定画面で資格情報ファイルの作成時に必要になる。この画面で値をコピーし控えてお

くか、認証情報を選択して後から再度表示することもできる。 

 

 

クライアント・シークレットは、非公開とする資格情報です。ただし、第三者に漏洩し

た場合でも OAuth の仕様上、他人のリソースへアクセスすることは非常に困難です。

そのため、漏洩させないことは大切ですが、パスワードの様に神経質になる必要はあり

ません。 

内部アプリとして登録し、アクセスできるユーザーを制限かつ監査ログをチェックす

るほうが効率的な安全対策となります。 

 

  



４．Microsoft 365 (Exchange Online) 

アプリの登録や設定を行うには、Microsoft 365 と紐づいたアカウントで管理できる Azure 

Portal の Azure AD(Active Directory)を使用します。 

Microsoft 365 を契約していない Microsoft アカウント（outlook.com 等）で管理する個人ユ

ーザーの場合も、同様に Azure Portal を使用します。 

 

 

アプリを使用するために必要な設定作業の大まかな流れは、次の様になります。 

 

① アプリの登録 

② ユーザーやグループをアプリに割り当てる 

③ アクセス許可（管理者の同意）の付与 

④ SMTP AUTH の有効化 

 

 

なお、デスクトップアプリの場合は、クライアント・シークレットは使用できません。その

ため、クライアント・シークレットの作成作業は不要です。 

  



登録手順 

Azure Portal 上には、アプリを登録するサブスクリプションが既に存在していることを前提

に説明します。存在していない場合は作成して下さい。 

 

アプリの登録 

1. メニューから「Azure Active Directory」を選択する。 

 

 

  



2. Azure AD のメニューから「アプリの登録」を選択し、「新規登録」実行する。 

 
 

 

 

 

3. アプリケーションの登録ページで次の様に各項目を入力し、完了後「登録」を実行する。 

アプリ情報 

項目名 入力値 

名前 Blue Moon 

サポートされているア

カウントの種類 

この組織ディレクトリのみに含まれるアカウント（シングルテ

ナント） ※１ 

リダイレクト URI このページでは何も指定しない。（後で設定する） 

 

※１）Microsoft アカウント（outlook.com 等）で管理する個人ユーザーの場合は、個

人の Microsoft アカウントをサポートするマルチテナントを選択する。 



 

 

4. メニューの「概要」を選択し、表示名とアプリケーション（クライアント）ID が表示

されていることを確認する。 

 



認証 

5. メニューから「認証」を選択し、「プラットフォームを追加」を実行する。 

 

 

6. プラットフォームの構成から、「モバイルアプリケーションとデスクトップアプリケ

ーション」を選択する。 

  



7. デスクトップとデバイスの構成の「カスタムリダイレクト URI」に次の URI を入力す

る。 「http://127.0.0.1」 

 

 

API のアクセス許可 

8. メニューから「API のアクセス許可」を選択し「アクセス許可の追加」を実行する。 

 



9. 「API のアクセス許可の要求」で「Microsoft API」タブの「Microsoft Graph」を選

択する。 

 

 

10. アプリケーションに必要なアクセス許可の種類で「委任されたアクセス許可」を選択

する。 

 



 

11. OpenId アクセス許可から「email」、「offline_access」、「openid」を選択状態にする。 

 

 

12. Mail から「Mail.Send」、「Mail.Send.Share」を選択状態にする。 

 

 

13. SMTP から「SMTP.Send」を選択状態にする。 

 

 

14. User から「User.Read」を選択状態にする。（既定で選択状態になっている） 



 

 

15. 選択完了後に「アクセス許可の追加」を実行する。 

 

 

16. 次の画像の様に選択した七つの API が表示されていることを確認する。 

 

  



ブランドの設定 

17. メニューから「ブランド」を選択し、次の様に各項目を入力しる。入力完了後に「保

存」を実行する。 

項目名 入力値 

名前 Blue Moon 

ロゴ BlueMoonLogo215.png ※1 

ホームページ URL https://symmetry-soft.com/ 

サービス利用規約

URL 

https://symmetry-

soft.com/software/blue_moon/html/prod_bluemoon.htm#licence 

プライバシーに関す

る声明の URL 

https://symmetry-soft.com/html/symmetry_soft.htm#privacy 

パブリッシャードメ

イン 

任意のドメイン 

発行元の検証 MPN ID は、所有している場合に追加する。組織内の内部アプリ

として使用する場合は、追加しなくても問題無い。 

※1)アプリロゴのダウンロード URL 

https://symmetry-soft.com/software/blue_moon/download/logos/logos.htm 

 

 

https://symmetry-soft.com/
https://symmetry-soft.com/software/blue_moon/html/prod_bluemoon.htm%23licence
https://symmetry-soft.com/software/blue_moon/html/prod_bluemoon.htm%23licence
https://symmetry-soft.com/html/symmetry_soft.htm%23privacy
https://symmetry-soft.com/software/blue_moon/download/logos/logos.htm


ユーザーやグループにアプリを割り当てる 

アプリにアクセスできるユーザーを割り当てる必要があります。グループ単位でも割り当

て可能です。ただし、グループベースの割り当ては、Azure AD Premium P1 or P2 エディ

ッションを契約する必要があります。ここでは、ユーザーベースの割り当て手順を説明しま

す。 

なお、Microsoft アカウント（outlook.com 等）で管理する個人ユーザーの場合は、この設定

は不要です。 

 

1. メニューから「Active Directory」を選択する。 

2. Active Directory のメニューから、「エンタープライズ アプリケーション」を選択す

る。 

 

 

3. アプリ一覧から Blue Moon を選択する。 



 
 

4. メニューから「プロパティ」を選択する。 

 



5. 「ユーザーのサインインが有効になっていますか？」で「はい」を選択し、「保存」

を実行する。 

 
 

6. メニューから「ユーザーとグループ」を選択し、「ユーザーまたはグループの追加」を実

行する。 

 

 

  



7. 「ユーザー」を選択しリストから割り当てるユーザーを選択状態にする。選択完了後

に「選択」を実行する。 

 

ユーザーを選択した場合は、自動的に「既定のロール」が割り当てられる。 

ロールの選択がサポートされている場合は、ロールの割り当てが可能となる。 

 

8. 割り当てたユーザー数が正しいことを確認し、「割り当て」を実行する。 

 



9. 割り当てに成功すると、「ユーザーとグループ」に選択したユーザーが表示される。 

 

 

  



アクセス許可（管理者の同意）の付与 

管理者の同意を付与することで、ユーザーがサインイン時に行うリソースへのアクセス承

認作業を省略できます。（サインインのみで完了する） 

内部アプリ（シングルテナント）として管理する場合は、この管理者の同意設定が必須にな

ります。 

 

なお、Microsoft アカウント（outlook.com 等）で管理する個人ユーザーの場合は、この設定

は不要です。 

 

1. Active Directory のメニューで「エンタープライズ アプリケーション」を選択し、

一覧から「Blue Moon」を選択する。 

 

 

  



2. メニューから「アクセス許可」を選択し、「〇〇〇に管理者の同意を与える」を実行

する。 

 
 

 

割り当ての確認 

ユーザー毎に割り当てたアプリは、次の方法で確認できます。 

なお、Microsoft アカウント（outlook.com 等）で管理する個人ユーザーの場合は、この設定

は不要です。 

 

1. Active Directory のメニューで「ユーザー」を選択する。 

2. ユーザー一覧からアプリを割り当てたユーザーを選択する。 

3. メニューから「アプリケーション」を選択すると、割り当て済みのアプリが表示され

る。 

 

 

  



アクセス許可（管理者の同意）の取り消し 

管理者の同意を取り消したい場合は次の様に行います。 

 

1. Active Directory のメニューで「アプリの登録」を選択し、一覧から「Blue Moon」を

選択する。 

 

2. メニューから「API のアクセス許可」を選択し、API のカテゴリまたは API 毎に右端

のメニューを選択し取り消す。 

 

 

 

  



SMTP AUTH の有効化 

Blue Moon から SMTP 送信を可能にするためには、アプリを使用するユーザー毎に SMTP 

AUTH 認証を有効化する必要があります。既定の状態でこの設定は無効化されています。

この設定を有効化にしない場合は、OAuth 認証で取得したアクセストークンを使用した

SMTP AUTH 認証時に、Exchange Online から認証を拒否されるので注意して下さい。 

 

なお、Microsoft アカウント（outlook.com 等）で管理する個人ユーザーの場合は、この設定

は不要です。 

 

 

1. Microsoft 365 管理センターに管理ユーザーとしてサインインする。 

2. メニューの「ユーザー」から「アクティブなユーザー」を選択する。 

 

 

  



3. ユーザーリストから SMTP AUTH を有効化するユーザーを選択する。 

 

 

4. 「メール」タブを選択し「メールアプリを管理する」を実行する。 

 

  



5. 「認証済み SMTP」を選択し、「変更の保存」を実行する。 

 

 

6. 上記有効化の作業を、必要なユーザー毎に繰り返して下さい。 

 

 

  



注意点 

Microsoft 365 を契約していない個人ユーザーが、個人用アカウント(outlook.com 等)で管理

する場合の注意点を記載します。 

Microsoft 365 を契約しているユーザーの場合は不要です。 

 

接続時にエラーが発生する場合は、次の設定を行って下さい。 

 

Blue Moon の「送信設定」 > 「SMTP over SSL/TLS の使用」 > 「詳細設定」で、「クラ

イアント証明書を使用する」のチェックを OFF にする。 

 

 

 

 

  



５．資格情報ファイルの作成 

Blue Moon にクライアント ID やクライアント・シークレット等の資格情報（Credential）

を設定するための、資格情報ファイルの作成方法について説明します。 

資格情報ファイルを使用することで Blue Moon を使用するユーザーは、このファイルをイ

ンポートするだけで OAuth 認証設定を行うことができます。また、このファイルは暗号化

されているため、ユーザーに資格情報の詳細を知らせる必要もなくなります。 

 

資格情報ファイル作成画面の表示 

1. 事前に Blue Moon の「環境の設定と管理」画面の「メール送信」タブで、OAuth 認証

を行うサーバー情報を登録しておいて下さい。 

2. 認証方式は、Google Workspace か Microsoft 365 を選択し、「詳細設定」ボタンをクリ

ックして下さい。 

 

 

3. OAuth 認証の詳細設定画面の表示後、次のキーを同時に押して下さい。 

「Ctrl + Shift + Alt + 9」 

 



4. 次の様に資格情報ファイルの作成領域が表示されます。 

 

元に戻す場合は、再度「Ctrl + Shift + Alt + 9」を押すか、または「閉じる」ボタンを

クリックし一旦画面を閉じた後で、再度「詳細設定」ボタンをクリックして再表示して

下さい。 

 

機能の説明 

各機能について説明します。 

 

1. テナント 

Microsoft 365 を利用する場合にのみ設定可能になる項目です。 

内部アプリとして管理する場合に、リソースへアクセスできるアカウントの種類に応

じて選択する必要があります。 ここで選択したテナントは、認可エンドポイントとト

ークン取得エンドポイントの次のテナント部分を置き換えます。通常は既定値の

「organizations」を選択して下さい。 

 

https://login.microsoftonline.com/{テナント}/oauth2/v2.0/authorize 

https://login.microsoftonline.com/{テナント}/oauth2/v2.0/token 



テナントの種類とサインイン可能なアカウントの関係は次の様になります。 

 

⚫ common: 個人の Microsoft アカウントと Azure AD の職場/学校アカウント 

⚫ organizations（既定値）: Azure AD の職場/学校アカウント 

⚫ consumers: 個人の Microsoft アカウント (MSA) 

⚫ contoso.onmicrosoft.com: 特定の Azure AD テナントの職場/学校アカウント 

 

なお、Microsoft 365 を契約していない Microsoft アカウント（outlook.com 等）で管理する

個人ユーザーの場合は、「common」を選択して下さい。 

 

2. クライアント ID 

登録しているアプリを識別するための ID です。アプリの登録時に発行される ID で、

認可コードやアクセストークンの取得時に必要になります。（必須項目） 

 

3. クライント・シークレット 

「認可コード、アクセストークン、リフレッシュトークン」と「クライアント ID」と

の整合性検証に用いる値の一つです。 アクセストークンの取得時に必要になります。 

非公開とする値ですが、外部に漏洩した場合でも第三者が他人のリソースへ簡単にア

クセスすることが困難となる仕組みが OAuth 認証のメリットの一つです。 また、内部

アプリとして登録することで、第三者が不正にサインインした場合でも監査ログで検

出することが可能になります。 

Google Workspace では必須項目ですが、Microsoft 365 の場合は不要です。 

 

4. 認可エンドポイント 

認可コードを取得する際に接続するサーバーの URI を指定します。 

通常は規定値を変更しないで下さい。（必須項目） 

 

5. 認可スコープ 

認可コードを取得する際にサーバーへ送る、OpenID Connect とリソースへのアクセス

権の範囲を指定します。 

通常は規定値を変更しないで下さい。（必須項目） 

 

6. トークン取得エンドポイント 

アクセストークンを取得する際に接続するサーバーの URI を指定します。 

通常は規定値を変更しないで下さい。（必須項目） 

  



7. トークン取得スコープ 

アクセストークンを取得する際にサーバーへ送る、リソースへのアクセス権の範囲を

指定します。 

通常は規定値を変更しないで下さい。（必須項目） 

 

8. 既定値の設定ボタン 

指定した OAuth 認証プロバイダ毎に最適化された既定値を、各項目に自動設定します。

既定値が設定された項目に関しては、特別な事情がない限り変更しないようにして下

さい。間違った情報を設定した場合は、OAuth 認証による接続ができなくなるので注

意して下さい。 

なお、OAuth 認証時に指定するパラメータで、各プロバイダで共通となる重要な 

項目（state, code_challenge, code_verifier 等）に関しては、プログラム内で設定してい

るためここでの設定は不要です。 

 

9. 資格情報ファイルの作成ボタン 

このボタンをクリックすることで、資格情報ファイルを任意のフォルダに作成します。 

このボタンをクリックする前に、必須項目は全て入力するようにして下さい。 

 

作成手順 

資格情報ファイルの作成手順について説明します。 

 

1. 「規定値の設定」ボタンをクリックして下さい。各項目に規定値が自動的に設定されま

す。特別な事情が無い限り、規定値からの変更は不要です。 

 

 

  



2. Microsoft 365 を指定している場合は、アクセスするアカウントの種類に応じてテナン

トを指定してください。 

 

3. 「クライント ID」と「クライアント・シークレット」を入力して下さい。 

Microsoft 365 を指定している場合は、「クライアント・シークレット」の入力は不要で

す。 

 

4. 「資格情報ファイルの作成」ボタンをクリックし、ファイルを作成して下さい。 

OAuth 認証を利用するユーザーにここで作成したファイルを配布しインポートして貰

います。 

 

 

 

インポートの方法等に関しては、ヘルプマニュアルの「設定管理」>「環境の設定と管理」

>「メール送信設定」の「９．詳細設定（OAuth 認証）」を参照して下さい。 

 

 

  



６．注意点 

OAuth 認証を使用した接続に関する、メール配信時の注意点について記載します。 

 

自動配信時 

タイマーやコマンド等で自動メール配信を行う場合は、次の点に注意して下さい。 

 

OAuth 認証の仕様上、リソースへのアクセス（接続時）のために手動でのサインイン

や承認操作が発生する場合がある。 

 

この操作は、次の様な場合に発生します。 

 

⚫ アクセストークンとリフレッシュトークンが未取得 

⚫ リフレッシュトークンの有効期限切れ 

⚫ リフレッシュトークンの取り消し（サインインで使用するアカウント名やパスワ

ード変更時等） 

 

対応策 

Blue Moon で OAuth 認証の詳細設定を変更した場合や、サインインのアカウント情報

を変更した場合は、事前にテスト送信を行っておく。また、Blue Moon を利用する頻度

が週１、月１のように少ない場合は、タスクスケジューラー等を利用して１日１回程度

の自動テスト送信を行っておくとよいでしょう。 

事前にサインインや承認操作を完了させることで、自動配信中のこれらの操作が不要

になります。（更新済みのリフレッシュトークンで最新のアクセストークンを自動的に

取得できるため） 

 

なお、再度サインインを行う場合に既定の設定では、Blue Moon が確認メッセージダ

イアログを表示します。Microsoft 365 かつシングルテナントの場合は、このダイアロ

グも自動配信時は非表示にすることを推奨します。非表示にするには、Blue Moon の

「環境の設定と管理」で行います。 

 

「メール送信設定」>「認証方式」で OAuth 認証の「詳細設定」>「確認メッセージの

表示」 

 


